Instrukcja konfiguracji VPN

Instrukcja instalacji i konfiguracji aplikacji FortiClient, a nastepnie potaczenia z

komputerem biurowym przy pomocy zdalnego pulpitu

Instrukcja dodanie profilu uzytkownika w systemie windows do pracy zdalnej




Instrukcja instalacji i konfiguracji aplikacji FortiClient, a nastepnie potaczenia
z komputerem biurowym przy pomocy zdalnego pulpitu

1. Link do pobrania aplikacji:
https://d3gpijj9d20n0p3.cloudfront.net/forticlient/downloads/FortiClientVPNSetup 6.2.6.09
51 x64.exe

Otwieranie FortiClientYPM5etup_6.2.6.0951_x6d.exe *

Rozpoczeto pobieranie pliku:
[ FortiClientVPNSetup_6.2.6.0951_x64.exe

Typ pliku: Binary File (34,2 ME)
Adres: https://d3gpjj9d20nDp3.cloudfront.net

Czy zapisac ten plik?

Zapisz plik Anuluj

2. Uruchamiamy pobrang aplikacje.

3. Zaznaczamy kratke przy ,Yes...” i klikamy ,Next”

#7 FortiClient VPN Setup - ot

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient YPM on your computer. Click Mext to
continue or Cancel to exit the Setup Wizard.

I have read and accept the | License Agreement Mext Cancel

-
-



https://d3gpjj9d20n0p3.cloudfront.net/forticlient/downloads/FortiClientVPNSetup_6.2.6.0951_x64.exe
https://d3gpjj9d20n0p3.cloudfront.net/forticlient/downloads/FortiClientVPNSetup_6.2.6.0951_x64.exe

| 48 FortiClient VPN Setup — e

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient YPM on your computer, Click Next to
continue or Cancel to exit the Setup Wizard.

Klikamy ,Next”

Yes, I have read and accept the License Agreernent| Cancel |

12 FortiClient VPN Setup X

Destination Folder 1T =
Click Mext to install to the default folder or dick Change to choose another, =-=

Install FortiClient YPM to:

IC:‘lFrogram Files\Fortinet\FortiClient),

Back [ | Mext |]| Cancel




I”

5. Woybieramy ,Instal

| 48 FortiClient VPN Setup

Ready to install FortiClient VPN

installation settings. Clidk Cancel to exit the wizard.

Click Install to begin the installation. Clid: Back to review or change any of yaur

Back Install Cancel
17 FortiClient VPN Setup
ami
1  Installing FortiClient VPN =
taw

Please wait while the Setup Wizard installs FortiClient VPN,

Status: Deleting services
|

7 Back

Mext




6. Konczymy instalacje wybierajac ,,Finish”

# FortiClient VPN Setup —

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

&b
-

aack

7. Uruchamiamy zainstalowang aplikacje poprzez link na pulpicie.

B

FortiClient VPN

Cancel




7

8. Zaznaczamy kratke i klikamy ,| accept”.

G FortiClient -- The Security Fabric Agent - X

File Help

@ FortiClient VPN

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support.

Please upgrade to the licensed version for advanced features and technical
support.

knawledge that this free software does not come with any product
ipport. | will not contact Fortinet technical support for any issues

experienced while using this free software.

| accept




Klikamy w , ktéddeczke” w gérnym lewym rogu.

G FortiClient -- The Security Fabric Agent - X

File Help

Configure VPN




10. Klikamy ikonke , kofa zebatego”

(9 FortiClient -- The Security Fabric Agent - x
File Help

Configure VPN




11. Wybieramy ,Restore”

) FortiClient -- The Security Fabric Agent - x

File Help

Upgrade to the full version to access additional features and receive technical support.

= System
Backup or restore full configuration JEENGTT Restore

= Logging
Log Lewvel | Information ¥ |

s i

= VPN Options
[] Preferred DTLS Tunnel




12. Otwieramy plik ,wup.conf” dotgczony do e-mail’a z niniejszg instrukcja.

FortiClient -- The Security Fabric Agent — > -

e

&) Otwieranie

Przeszukaj: Pulpit

= O @

<« v 4 I > Tenkomputer > Pulpit » v O

Organizuj = MNowy folder

&=| Obrazy " MNazwa Data modyfikacji Typ Rozmiar
9.2020 Folder plikéw
Hasta — o Skrot internetowy 1KB
M.Zukowski 19 07:08 Skrot internetowy 1KB
= oif (\\plikiwup) 05.12.2019 & Skrot internetowy 1KB
@ 26.03.2020 16:50 Plik CONF 16 KB
@ OneDrive A - o Gr oA aman AR - ~en

[ Ten komputer
|i5-'| Dokumenty
J‘! Muzyka
_Jl Obiekty 3D
&=| Obrazy
‘ Pobrane
[ Pulpit
m Wideo

~ | | configuration files (*.conf:*.sco

Otwiérz Anuluj




13. Zatwierdzamy , OK”

&9 FortiClient -- The Security Fabric Agent

File Help

@ FortiCli

Upgrade to the full version to access additional features and receive technical support.

= System

Backup or restore full configuration Restore

File ; \m_zukowski\Deskt
= Logging

Log Level |W|

g e

= VPN Options
[] preferred DTLS Tunnel

14. Gratulacje

- © Information x|

Configuration restored successfully

OK

15. Klikamy ikonke ,,Domek” i wracamy do strony gtéwnej aplikacji.

# 0 0



16. Do wyboru s3 skonfigurowane pofaczenia. Zalecamy w pierwszej kolejnosci wybieraé
potgczenie WUP 2, a dopiero w przypadku probleméw z potgczeniem/roztgczaniem korzystaé
z WUP 1.

) FortiClient -- The Security Fabric Agent - x

File Help

VPN Name WUP 2 v =
Username Personal VPNs

WUP 1
Password




17. Podajemy login i hasto takie samo jak przy logowaniu do komputera w biurze. Login piszemy
matymi literami: pierwsza litera iminia, podkreslenie ,,_”, nazwisko/pierwszy czton nazwiska.
Przyktad: dla uzytkownika Jan Kowalski login to j_kowalski
Klikamy ,,Connect”

U FortiClient -- The Security Fabric Agent - x

File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Name WUP 2 v =
Username i_kowalski
Password | -------------




18. Widok okna po prawidtowym nawigzaniu potgczenia

&9 FortiClient -- The Security Fabric Agent — bt

File Help

@ FortiCli

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

Jm -

VPN Name WUP 2
IP Address 192.168.12.1
Username m_zukowski
Duration 00:12:23
Bytes Received 567 MB
Bytes Sent 1.07 MB




19. W tym momencie mozemy nawigzac¢ potgczenie z komputerem biurowym. W tym celu
wpisujemy w wyszukiwarce windows ,,zdal’ i wybieramy ,,Podtgczenie pulpitu zdalnego”

Wiszysiko Aplikacje Dokumenty Ustawienia

!, Podtgczanie pulpitu zdalnego
' pplikacja

Aplikacje

& Podglad zdarzen >
Wyszukaj w sieci Web

/D Zda - Zobacz wyniki z sieci Web >
Dokumenty (1+)

Ustawienia (4+)

Strona |

'« (G .




20. Podajemy adres sieciowy komputera: 192.168.x.x (indywidualny dla kazdego uzytkownika, do
uzyskania od informatykow) i klikamy ,,Podtgcz”

B Podiaczanie pulpitu zdalnego — >

| Podiaczanie
> pulpitu zdalnego

-

Komputer: ﬂ h v |

Mazwa uiytkownika: Mie okreslona

Podczas laczenia zostanie wyswietlony monit o podanie
poswiadczen.

(> Pokaz opcje Pomoc

21. Wybieramy , Wiecej opc;ji”

Zabezpieczenia Windows X

Wprowadz poswiadczenia

Te poswiadczenia beds uzywane podczas faczenia sie
z komputerem 192.168.1.105.

Michat Zukowski

Hasta

WUPYm_zukowski

D Zapamietaj mnie

Wiece] opgji

OK Anuluj




22. ,Uzyj innego konta”

Zabezpieczenia Windows >

Wprowadz poswiadczenia

Te poéwiadczenia beds uzywane podczas taczenia sie
z komputerem 192.168.1.105.

Michat Zukowski

Hasto

WUPYm_zukowski

I:l Zapamietaj mnie

Wiece] opgji

0 Uzy] innego konta




23. Wprowadzamy login wraz z domeng i hasto i zatwierdzamy , 0K”.
Przyktad: Nazwa uzytkownika — wup\j_kowalski

Zabezpieczenia Windows >

Wprowadz poswiadczenia

Te poswiadczenia bedg uzywane podczas taczenia sie
z ko 92.168.1.105.

wuphm_zukowski

Domena: wup

D Zapamietaj mnie

Wiece] opgji
v Michat Zukowski

WUPYm_zukowski




24. Przy pierwszym pofgczeniu moze pojawié sie nastepujgce okno. Nalezy zaznaczy¢ kratke przy
»,Nie pytaj ponownie...” i zatwierdzi¢ , Tak”.

B Podiaczanie pulpitu zdalnego >

Nie moina zweryfikowac toZzsamosci komputera zdalnego.
/' Czy mimo to choesz nawigzac poltaczenie?

Mie moina uwierzytelnic komputera zdalnego z powodu problemaw z jego
certyfikkatem zabezpieczen. Kontynuowanie moze byd niebezpieczne.

Mazwa certyfikatu

_ﬁJ MNazwa w ceryfikacie z komputera zdalnego:
K-270N wup .gdansk

Bledy ceryfilkatow

Podczas sprawdzania poprawnosci ceryfikatu komputera zdalnego
napotkano nastepujace bledy:

/1, Ceryfikat nie pochodzi od zaufanego urzgdu certyfikaci.

Czy cheesz nawigzac polaczenie mimo tych bledow certyfikatow?

pytaj ponownie o polgczenia z tym komputerem

( Ial-:, Wyswietl certyfiat...

25. Nastgpi zalogowanie do komputera w biurze.
26. Po zakonczeniu pracy nalezy wybrac ,,Start” -> ,Nazwa Uzytkownika” -> ,Wyloguj”

Imien ustawienia konta
Zabloluj

Wyloguj

Michat Zukowski

Dokumenty

Obrazy

Ustawienia

Zasilanie

L Wpisz tu wyszukiwane stowa



27. Nastepnie roztgczy¢ potaczenie VPN w aplikacji FortiClient.

i FortiClient -- The Security Fabric Agent — s
File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

Jm—

VPN Name WUP 2
IP Address 192.168.12.1
Username m_zukowski
Duration 00:03:57
Bytes Received 2.95 MB
Bytes Sent 634.12 KB

(=)

28. Uwagi koncowe

- Zalecamy stworzenie nowego profilu uzytkownika w systemie windows do pracy zdalnej, do ktérego
nie beda mieli dostepu inni domownicy.

- Kolejnos¢ dziatania:

a) uruchomic aplikacje FortiClient VPN;

b) nawigza¢ potgczenie WUP 2 lub WUP 1;

¢) uruchomi¢ Podtaczenie zdalnego pulpitu i nawigzac potaczenie z komputerem biurowym;

d) po skonczonej pracy wylogowac sie z komputera biurowego (nigdy nie zamykamy systemu!);
e) roztgczy¢ potaczenie w FortiClient VPN.

- dla wygody przypigc obie aplikacje do paska zadan poprzez klikniecie prawym przyciskiem na ikonie
uruchomionej aplikacji i wybranie opcji ,,Przypnij do paska zadan”.

- W momencie nawigzania potgczenia VPN mozliwe, ze nie bedzie widoczna ikona potfaczenia z
domowa siecig wifi, wszystko wrdci do normy po roztaczeniu VPN.



Instrukcja dodanie profilu uzytkownika w systemie windows
do pracy zdalnej

1. Wopisujemy w wyszukiwarce windows , dodaj” i wybieramy ,Dodaj, edytuj lub usun innych
uzytkownikow”.

Wiszystko Aplikage Dokumenty Ustawienia

Majlepszy wynik

Dodaj, edytuj lub usun innych
+ uzytkownikow

Ustawienia systemowe

Ustawienia

3¢ Dodaj lub usuni programy >

i= Dodaj funkcje opcjonalna >

Dodaj odstep po wybraniu sugestii 3
tekstowej

Wyszukaj w sieci Web

L doda - Zobacz wyniki z sieci Web >

Strona 1

ﬂ o dodd




2. Wpybieramy , Dodaj kogos innego do tego komputera”

Ustawienia
{nl Strona gléwna |r'lni uZytkOWﬂiCy

Znajdz ustawienie R Uzytkownicy w miejscu pracy lub w szkole
Konta

+ Dodaj uzytkownika stuzbowego lub szkolnego

A= Twoje informacje
Inni uzytkownicy

B1 Poczta e-mail i konta

+ Dodaj kogos innego do tego komputera
Q Opcje logowania

£ i) 3 szkolenie
Uzyska] dostep do miejsca pracy lub nauki

Administrator — Konto lokalne

A, Inni uzytkownicy
Konfiguruj kiosk

@)

Synchronizowanie ustawien

Przypisany dostep

E‘ Skonfigury) to urzadzenie jako kiosk — moze to byé muin.
innymi cznakowanie cyfrowe, wyswietlacz interakcyjny czy
przegladarka publiczna.



3. Klikamy ,Nie mam informacji logowania tej osoby”

Konto Microsoft ot

me Microsoft

Jak ta osoba bedzie sie
logowac?

Wprowadz adres e-mail lub numer telefonu osoby,
ktarg cheesz dodad. Jesli ta osoba korzysta z systemu
Windows, pakietu Office, witryny Outlook.com, ustugi
OneDrive lub Skype albo konsoli Xbox, wprowad:z

adres e-mail lub numer telefonu uzywany przez te
osobe do logowania sie.

Pl\d res e-mail lub telefon

&ie mam informacji logowania te) os@
-

Warunki uzytkcwania  PrywatnosE i pliki cookie




4. Nastepnie klikamy ,,Dodaj uzytkownika bez konta Microsoft”

Konto Microsoft >

% Microsoft

Tworzenie konta

bsoba@example.com

Uzyj zamiast tego numeru telefonu

Uzyska] nowy adres e-mail

( Dodaj uzytkownika bez konta Microsoft >

Warunki uzytkowania  Prywatnosc i pliki coolkie




5. Uzupetniamy wszystkie pola formularza i zatwierdzamy ,Dalej”.

Konto Microsoft

Tworzenie konta dla tego komputera

Jesli chcesz uzywac hasta, wybierz hasto tatwe do zapamietania przez Ciebie i trudne do

odgadniecia przez innych.

Kto bedzie uzywac tego komputera?

WUP Gdarnisk

Ustaw bezpieczne haslo.

Jesli zapomnisz hasla

Jak wabito sie Twoje pierwsze zwierze domowe? o

wup

Wstecz




6. Gotowe.

Ustawienia

fat  Strona gtéwna

Znajdz ustawienie el

Konta

A= Twoje informacje

1 Poczta e-mail i konta

Opcje logowania

Uzyska) dostep do migjsca pracy lub naukd

A, Inni uzytkownicy

Q

Synchronizowanie ustawien

Inni uzytkownicy

Uzytkownicy w miejscu pracy lub w szkole

+ Dodaj uzytkownika stuzbowego lub szkolnego

Inni uzytkownicy

+ Dodaj kogos innego do tego komputera

WUP Gdanisk
Konto lokalne

szkolenie
Administrator — Konto lokalne

Konfiguruj kiosk

Przypisany dostep

IE Skonfiguruj to urzadzenie jako kiosk — moze to byé m.in.
innymi oznakowanie cyfrowe, wyswietlacz interakcyjny czy
przegladarka publiczna.
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